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Внимание! 

Фирма-изготовитель настоятельно рекомендует внимательно ознакомиться с настоящей 

инструкцией до первого использования сервисного программного обеспечения. 

1. Общие сведения 

1.1. Назначение 

Сервисное программное обеспечение "Камертон" (ниже - СПО "Камертон") предназначено для 
быстрой, простой и надёжной настройки технических средств защиты информации (ниже - ТСЗИ) на 
этапе инсталляции комплекса ТСЗИ в выделенных помещениях или при изменении его настроек.  

Версии СПО "Камертон" 610 17 и старше позволяют считывать количество применений блоков 
уничтожения информации, входящих в изделие Стек-НС3. 

1.2. Необходимые компоненты 

СПО "Камертон" выполняет назначение совместно с изделием "Соната-ИП4.х"  (х=1 или х=2 или х=3; 
при общих свойствах ниже используется название "Соната-ИП4").  
Изделие "Соната-ИП4" обеспечивает передачу команд настройки от СПО "Камертон"  ко всем  ТСЗИ и 
является источником их питания.  

Актуальная таблица совместимости ТСЗИ, изделий "Соната-ИП4" и СПО "Камертон" представлена 
на странице Программное обеспечение и документация, открываемой по ссылке  Загрузить в меню 
главной страницы сайта www.npoanna.ru.  

Требования к аппаратному и программному обеспечению компьютера изложены в инструкции по 
инсталляции СПО "Камертон". Загрузить эту инструкцию можно по гиперссылке Установка на странице 
Программное обеспечение и документация в строке изделия "Соната-ИП4". 

1.3. Функциональные возможности 

СПО "Камертон" позволяет выполнять следующие операции: 

 обнаружение и идентификация всех подключённых к компьютеру изделий "Соната-ИП4", а также 
выбор изделия, используемого в конкретном сеансе работы; 

 обнаружение всех ТСЗИ, подсоединённых к используемому изделию "Соната-ИП4", 
определение адреса, настроек и состояния каждого ТСЗИ;  

 отображение адресов, занятых ТСЗИ, в таблице допустимых адресов (от 01 до FF, всего 255);  
при этом шрифт, цветовая индикация адреса и фона учитывают состояние ТСЗИ; 

http://www.npoanna.ru/
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 отображение всех настроек и состояния конкретного ТСЗИ во всплывающем окне при 
подведении курсора мышки к адресу этого устройства;  

 звуковая сигнализация при подведении курсора мышки к адресу ТСЗИ в аварийном состоянии; 

 опрос всех настроек и состояния конкретного устройства по событию указания его адреса в 
таблице адресов; по результатам опроса обновляется вид панели настроек и таблицы адресов; 

 опрос и изменение настроек отдельных устройств (адреса, громкости, тембра, состояния 

замкнутости размыкателей проводных линий) с автоматическим контролем результатов исполнения 
каждой команды настройки; 

 опрос всех параметров всех ТСЗИ автоматически и по команде пользователя; (обновление 

отображения системы в таблице адресов,  см. Рисунок 3, и в таблице состава, настроек и описаний всех 

ТСЗИ комплекса, см. Рисунок 23)  

 быстрое изменение (только по команде пользователя) настроек всех элементов комплекса ТСЗИ в 
соответствии с ранее определёнными вариантами настроек; 

 автоматическое и командное устранение размещения двух или более ТСЗИ по одному адресу. 

1.4. Состав эксплуатационного пакета 

Обозначение Наименование Кол-во Примечание 

Kamerton.exe Исполняемый файл СПО  "Камертон" 1 www.npoanna.ru  

Камертон ИУ Инструкция по установке СПО  "Камертон" 1 www.npoanna.ru  

Камертон РЭ Руководство по эксплуатации СПО  "Камертон" 1 www.npoanna.ru  

2. Использование 

2.1. Преимущества использования СПО  "Камертон" 

2.1.1. Сокращение трудозатрат при максимальной надёжности результатов настройки 

Все трудоёмкие операции в СПО "Камертон" выполняются автоматически. Например, при запуске 
СПО "Камертон" автоматически выполняется поиск присоединённых к компьютеру изделий "Соната-
ИП4". Если обнаружено несколько изделий, то выбор изделия, используемого в конкретном сеансе 
работы, осуществляется пользователем одним щелчком мыши по имени выбранного изделия в 
отображаемом списке. Установка связи с выбранным изделием через свободный USB-порт 
выполняется автоматически. Также автоматически определяется тип выбранного изделия и, 
соответственно этому типу, модифицируется открываемый пользователю интерфейс СПО "Камертон". 
Затем автоматически определяются адреса, настройки и состояния всех подключённых ТСЗИ.  
Время автоматической диагностики системы примерно пропорционально числу ТСЗИ и зависит от классов и 
видов ТСЗИ, формирующих комплекс.  

Пример.   На диагностику системы из 15  ТСЗИ требуется не более 15 секунд. 

Результаты выполнения всех операций проверяются контрольным опросом всех ТСЗИ и только 
после этого отображаются в главном окне СПО  "Камертон".  

 
Рисунок 1. Главное окно СПО "Камертон" 

http://www.npoanna.ru/
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2.1.2. Наглядное и полное отображение системы 

В заголовок окна выводятся:  

 наименование используемого изделия ("Соната- ИП4.1" или "Соната-ИП4.2"),  

 его артикул,  

 имя виртуального СОМ - порта,  

 серийный номер изделия.  

 
Рисунок 2. Заголовок главного окна 

В таблице адресов полужирным шрифтом выделены адреса, занятые ТСЗИ. Тёмно зелёный цвет 
адреса на светло зелёном фоне указывает на основное состояние  работы устройства, подчёркнутый 
коричневый цвет на сером фоне – на технологическое состояние  (Пауза), а зачёркнутый красный на 
розовом фоне – на аварийное состояние. Светло зелёным курсивом выделяется минимальный 
свободный адрес. 

 
Рисунок 3. Таблица адресов управляемых устройств 

В панели настроек устройства отображены: класс выделенного для настройки устройства 
(функциональное исполнение), вид (конструктивное исполнение) и, возможно, состояние (режим работы). 
Например, для генератора-излучателя отображаются параметры генерируемого им шума (громкость и 

тембр), для размыкателя проводной линии отображается настройка замкнутости защищаемой им 
линии. 

  
Рисунок 4. Панель настроек сохраняемых параметров:  

адреса, громкости и тембра 

В строке состояния указано общее число занятых адресов (десятичное число). При выполнении 
длительной операции в этой же строке выводится краткая информация о ходе исполнения операции. 
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Рисунок 5. Строка состояния 

2.1.3. Удобные способы вызова команд 

Вызов команд изменения настроек связан или с кнопкой в ленте кнопок, или с одинарным (двойным) 
щелчком мыши по элементам управления в окнах СПО  "Камертон".  

 
Рисунок 6. Лента кнопок 

В ленту кнопок помещены кнопки управления состоянием и отображением всего комплекса.  
Таблица адресов (Рисунок 3) является основным средством задания адреса настраиваемого 

устройства (щелчок левой кнопки мышки) или указания его нового адреса (щелчок правой кнопки мышки). 
При каждом выделении занятого адреса производится опрос параметров соответствующего 
устройства. В панели настроек и всплывающем окошке над адресом отображаются результаты 
настройки. 

Панель настроек (Рисунок 4) предназначена для индивидуальной настройки параметров, 

сохраняемых в энергонезависимой памяти микропроцессора ТСЗИ. В панели настройки собраны 
элементы интерфейса для вызова команд изменения сохраняемых параметров одного ТСЗИ. Кнопки 
смены состояний вызывают переход в технологический или рабочий режимы работы отдельного ТСЗИ. 
Режим работы не сохраняется в энергонезависимой памяти. 

2.1.4. Доступность и полнота справочной информации 

При наведении курсора мыши на элемент управления в необходимых случаях появляется подсказка, 
поясняющая назначение и способ вызова команды.   

 
Рисунок 7. Пример подсказки, поясняющей назначение и способ вызова команды 

В тексте настоящего документа первые слова подсказки иногда используются для указания 
конкретного элемента управления.  

При наведении курсора мыши на адрес появляется окно с информацией о состоянии устройства в 
момент последнего опроса параметров. Цифры в скобках обозначают коды класса и вида. 

 
Рисунок 8. Пример подсказки, с информацией о состоянии ТСЗИ 

При щелчке по кнопке "Руководство по эксплуатации (Shift+F1)" открывается данное руководство по 
эксплуатации в формате PDF-файла. Таким образом, оно всегда "под рукой" пользователя. 

2.1.5. Защищённость от случайного наложения команд или передачи невыполнимых команд 

     Выдаваемые команды управления на время своего исполнения блокируют те кнопки и элементы 
интерфейса, которые могут вызвать наложение команд и привести к сбою в работе. Блокированные 
элементы управления затеняются серым цветом. 

Элементы управления конкретным ТСЗИ появляются только тогда, когда его адрес выделен.  
    Общие команды управления комплексом: 
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 –   "Выберите номер настройки комплекса", 

 –  "Обновить отображение системы (Ctrl+R)", 

–  "Всё выключить" и 

  –  "Всё включить"  
доступны даже в том случае, когда по выделенному адресу нет ТСЗИ. 

2.2. Установка и запуск СПО  "Камертон" 

2.2.1. Инструкция по установке 

СПО "Камертон" устанавливается на компьютер согласно документу "Инструкция по загрузке и 
установке на компьютер сервисного программного обеспечения "Камертон-610". Загрузить инструкцию 
можно по гиперссылке Установка на странице Программное обеспечение и документация в строке 
изделия "Соната-ИП4" (сайт www.npoanna.ru, полный путь к странице смотрите в 1.2). 

2.2.2. Предварительные условия успешного запуска СПО  "Камертон" 

До запуска СПО  "Камертон": 
   1) изделие "Соната-ИП4" должно быть подключено к сети ~220 В и включено;   
   2) изделие "Соната-ИП4" должно быть подсоединено к USB порту компьютера и к 
настраиваемой системе ТСЗИ;  

На компьютерах с установленным модулем Bluetooth корректная работа программы не 
гарантируется. Возможное решение этой проблемы - отключение COM-портов, используемых модулем 
Bluetooth. 

При использовании переносных компьютеров (ноутбуков и т. п.) рекомендуется включить режим 
энергопотребления, рассчитанный на максимальную производительность компьютера и использовать 
USB кабель длиной не более 1,2 м. 

У некоторых клиентов возникали проблемы если номер виртуального COM порта был более 9.  
В таком случае следует изменить номер порта на доступный однозначный. 

2.2.3. Способы запуска  

Запуск СПО  "Камертон" производится двойным или одинарным щелчком мышки  
(необходимое число щелчков определяется Вашей настройкой операционной системы Windows):  
     – на имени Kamerton.exe исполняемого файла СПО  "Камертон" в окне Проводника Windows или  
     – на ярлыке этого исполняемого файла. 

2.2.4. Контроль успешности процесса запуска СПО  "Камертон" 

При нормальном запуске программы появляется окно поиска подключенных изделий: 

 

Рисунок 9. Окно поиска подключённых изделий управления 

http://www.npoanna.ru/
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В нём отражена основная информация о предварительных условиях успешной работы программно-
аппаратного комплекса.  

Если к компьютеру не присоединено изделие "Соната-ИП4", или оно присоединено к компьютеру, но 
не работает (например, не включено питание), или оно присоединено к компьютеру, но работает с другим 
экземпляром программы, то на экране компьютера появится окно: 

 

Рисунок 10. Окно, извещающее о невозможности работы СПО  "Камертон" 

извещающее о невозможности работы СПО  "Камертон" в таких условиях. Закрытие окна приводит к 
завершению работы программы.  

Если же управляющее изделие правильно подсоединено и включено, то по окончании определения 
конфигурации появится главное окно СПО "Камертон" (Рисунок 1).  

При его появлении СПО "Камертон" готово к работе. 

2.3. Настройка адресов ТСЗИ 

2.3.1. Предварительные условия 

 Запустите программу согласно 2.2. Общее число ТСЗИ не должно превышать 255. 

2.3.2. Присвоение индивидуальных адресов 

Фирма-изготовитель каждому ТСЗИ присваивает адрес 01. Пульт «Соната-ДУ4.1» по умолчанию 

имеет адрес С0, "Соната-ИП4" – адрес FF. До монтажа ТСЗИ на защищаемом объекте рекомендуется 

присвоить ему индивидуальный постоянный адрес, уникальный в данном комплексе. Для этого 
оставьте присоединённым к изделию единственное устройство, адрес которого нужно изменить с 01 на 
иное значение. Затем выполните следующие операции: 
   1) в таблице адресов щелкните адрес 01: клетка с этим адресом будет выделена тёмной заливкой;   
   2) в таблице адресов щелкните правой кнопкой мышки на новый индивидуальный адрес; 

   3) в панели настройки нажмите кнопку  Сменить текущий адрес на заданный в окошке ниже  — 

генератор-излучатель сменит свой адрес на заданный. В панели настройки под строкой Описание  

настраиваемого ТСЗИ с выбранным адресом появится надпись  По этому адресу нет устройств  (см. 

Рисунок 16).  

Часто полезно нанести индивидуальный адрес на корпус ТСЗИ.   

2.3.3. Решение проблемы устройств с одинаковым адресом  

Если рекомендация 2.3.2 до монтажа ТСЗИ не реализована, то присвоить устройствам 
индивидуальные адреса можно после монтажа, непосредственно на объекте. В этом случае по адресу 
01 может находиться несколько устройств.  Присвоить им разные адреса можно так: 

1) в таблице адресов щелкните по адресу 01; 

2) в панели настройки нажмите кнопку  Сменить текущий адрес на случайный от 90 до 99  — 

через секунду в таблице выделятся полужирным шрифтом некоторые адреса в диапазоне от 90 до 99; 
3) в таблице адресов щелкните по первому адресу, выделенному полужирным шрифтом,  
4) в таблице адресов щелкните правой кнопкой мышки на новый индивидуальный адрес; 

5) в панели настройки нажмите кнопку  Сменить текущий адрес на заданный в окошке ниже  — 

ТСЗИ сменит свой адрес на заданный; 
Аналогично, выполняя подпункты 3)... 5), задайте индивидуальные адреса остальным ТСЗИ.  
Если занятых адресов оказалось меньше, чем присоединённых устройств, повторите подпункты 2) 

..., 5) для каждого занятого адреса (возможно, один адрес имеет несколько устройств). 

Если при нажатии кнопки  Сменить текущий адрес на случайный от 90 до 99  удерживать 

клавишу Ctrl, то после случайного изменения адреса всем устройствам с адресами от 90 до 99 
автоматически последовательно будут присвоены очередные минимальные свободные адреса. 
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Процедура устранения всех одинаковых адресов 

     Если при нажатии кнопки  Сменить текущий адрес на случайный от 90 до 99   удерживать 

клавишу Shift, то команда "Сменить текущий адрес на случайный от 90 до 99" будет последовательно 
применена ко всем занятым адресам. После каждого случайного изменения адреса всем устройствам с 
адресами в диапазоне от 90 до 99 автоматически последовательно будут присвоены очередные 
минимальные свободные адреса. Процесс продолжается до тех пор, пока при повторном выполнении 
команды число занятых адресов перестанет увеличиваться. Так как операция может занять несколько 
минут, то перед её запуском появляется окно, требующее подтверждения необходимости запуска 
длительной процедуры.  

Эта процедура может изменить многие ранее заданные адреса. Её следует применять крайне 
осторожно. Она предназначена только для автоматического устранения дублирования адреса 
некоторыми устройствами. Например, она может быть полезна в ходе монтажных работ, когда многие 
устройства ещё имеют одинаковый заводской адрес 01, но уже закреплены на конструкциях 
защищаемого объекта и уже не могут быть отсоединены для индивидуальной смены адреса. 

 
Рисунок 11. Окно запуска процедуры устранения одинаковых адресов     

При отказе от запуска названной процедуры выполняется смена адреса на случайный не всех, а 
только тех устройств, которые имеют выделенный перед нажатием кнопки адрес. 

Длительность процедуры зависит от числа присоединённых ТСЗИ. Например, система из 17 ТСЗИ 
получает уникальные адреса за 6 минут 30 секунд (включая время на автоматическую повторную 
проверку уникальности каждого адреса и полное обновление описания параметров каждого ТСЗИ). 

Эту же процедуру устранения одинаковых адресов можно запустить нажатием кнопки 
Автоматически устранить совпадение адресов в КОМПЛЕКСЕ, которая расположена  

на вкладке === Панель настроек КОМПЛЕКСА === .  

 
Рисунок 12. Кнопка запуска процедуры устранения одинаковых адресов     

Появится аналогичное окно, требующее подтверждения запуска процедуры. При отсутствии 
подтверждения никакие операции не выполняются.  
    Процедура не выполняется, если число подсоединённых ТСЗИ превышает 238.  

В результате работы процедуры все устройства получат новые уникальные адреса. При этом 
возникает проблема сопоставления адреса и каждого конкретного устройства. Решить эту проблему 
помогает перевод всего комплекса в технологическое состояние. Для этого достаточно нажать кнопку 

 "Всё выключить". Затем в таблице адресов нужно выделить адрес, которому надо поставить в 

соответствие ТСЗИ, и перевести ТСЗИ в активное состояние, нажав кнопку  "Перейти в рабочий 

режим". Эта кнопка имеет тот же значок, что и кнопка "Всё включить", но действует только на ТСЗИ с 

выделенным адресом.  

 
Рисунок 13. Кнопки смены режима работы ТСЗИ с выбранным адресом 
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Заметим, что кнопка   "Перейти в рабочий режим" недоступна для пульта управления "Соната 

ДУ4.1", так как такой пульт не меняет своего рабочего состояния. Адрес такого пульта управления 
можно определить временным физическим отключением его от комплекса и выявлением пропавшего 
адреса в таблице адресов. Часто пульт управления один в комплексе и его адрес просто найти в 
таблице состава, настроек и описаний всех ТСЗИ комплекса, которая отображается на вкладке  

=== Панель настроек КОМПЛЕКСА === (см. Рисунок 23). 

 Смена состояния отдельного ТСЗИ выявляется "визуально" или "на слух" (или тактильно).  
Видимый эффект появляется на устройствах генерации электромагнитного шума (например, 

"Соната Р3.1", "Соната РС3"), которые имеют на лицевой панели светодиод, отражающий активное 

состояние непрерывным зелёным свечением, а в технологическом состоянии светодиод "мигает".  
Сетевой коммутатор "Соната СК4.1" также снабжён специальным индикатором "РЕЖИМ" (который 

надо отличать от индикаторов состояния каналов).  

Световой индикатор ТСЗИ классов  "Соната ВК4.1", "Соната ВК4.2" и "Соната ВК4.3"  "мигает" как в 

технологическом режиме, так и в рабочем режиме при настройке "Защищаемая линия "ЗАМКНУТА". 
Поэтому, чтобы выделить "мигание" в технологическом состоянии, надо установить настройку в 

положение "Защищаемая линия "РАЗОМКНУТА". При такой настройке члены этого семейства "мигают" 
только в технологическом состоянии.  

Звуковой эффект дают средства виброакустической защиты ("Соната СВ-4Б", "Соната СВ-4Б1", 
"Соната СА-4Б", "Соната СА-4Б1"). Они "шумят" только в рабочем состоянии. В технологическом 

состоянии они "молчат". Следует учитывать, что если настройки соответствуют малой мощности, то 
услышать их может быть трудно даже в рабочем состоянии. На время идентификации удобно задать 
им максимальную мощность излучения.  

2.3.4. Смена индивидуального адреса 

Для смены адреса устройства сделайте щелчок по его адресу в таблице адресов. В окошке нового 
адреса,  

 
Рисунок 14. Кнопки смены адреса и окошко для ввода (отображения) нового адреса 

расположенного на панели настройки между двумя кнопками смены адреса, автоматически 
установится минимальный свободный адрес. В таблице адресов этот адрес будет выделен курсивом и 
светло зелёным цветом.   
     

 
Рисунок 15. Индикация заданного свободного адреса 01 курсивом и зелёным цветом 

Если Вас устраивает предложенное значение, нажмите кнопку Сменить текущий адрес на 

заданный в окошке ниже. Если же нужно задать иное значение, то в таблице адресов сделайте 

щелчок правой кнопкой мышки по клетке с нужным свободным значением (свободные адреса 

отображаются не жирным шрифтом и шрифтом меньшего размера, чем занятые адреса). После задания 

нового адреса нажмите кнопку Сменить текущий адрес на заданный в окошке ниже. Устройство 

сменит адрес, а на панели настройки появится сообщение об отсутствии устройства по проверяемому 
адресу.  
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Рисунок 16. Индикация отсутствия устройства по выбранному адресу 

     Если при нажатии кнопки Сменить текущий адрес на заданный в окошке ниже, удерживать 

нажатой клавишу Shift, то заданный в окошке адрес будет присвоен ВСЕМ устройствам комплекса 
ТСЗИ. Этой процедурой удобно пользоваться только при ускоренной начальной настройке большого 
числа ТСЗИ одного класса.  
   Важно! 1. Присвоение единого адреса ТСЗИ разных классов или видов нарушит работу комплекса.  
   2. Если несколько ТСЗИ одного вида и кода прошивки имеет одинаковый адрес, то отсоединение 
таких ТСЗИ не будет обнаружено системой до тех пор, пока не будут отсоединены все такие ТСЗИ. 

При смене адреса устройство перезагружает своё бортовое программное обеспечение и при этом 
может сменить режим работы.  

Если при задании нового адреса будет сделан щелчок правой кнопкой по занятому адресу, то 
появится окошко, извещающее о занятости адреса. 

 
Рисунок 17. Индикация занятости адреса 

После закрытия этого окна, ранее установленное значение нового адреса не изменится. 
Если же ввести в окошко нового адреса значение уже занятого адреса (с клавиатуры или мышкой, 

нажимая кнопку «вверх»  или «вниз» ), то предупреждение о невозможности такой смены адреса 

появится только после нажатия клавиши  Сменить текущий адрес на заданный в окошке ниже . 

 
Рисунок 18. Предупреждение об отмене выполнения операции 

После закрытия этого окна в окошко нового адреса будет введён минимальный свободный адрес. 

2.4. Настройка других изменяемых параметров комплекса ТСЗИ 

2.4.1. Предварительные условия 

Запустите программу согласно 2.2. 

2.4.2. Выбор варианта настройки комплекса 

Выберите номер варианта настройки комплекса из открывающегося списка в ленте кнопок. 

 
Рисунок 19. Список вариантов настроек комплекса ТСЗИ 
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2.4.3. Выбор адреса настраиваемого ТСЗИ 

Выберите адрес настраиваемого или контролируемого ТСЗИ одним из способов, описанных ниже. 
Примечание. При любой смене адреса выполняется опрос параметров устройства по новому адресу. Результаты опроса 

отображаются в соответствующих строках панели настройки и всплывающем окне над адресом в таблице адресов. 

1-й способ. Сделайте щелчок мышкой по нужному значению в таблице адресов.  
2-й способ.  
    1) Выделите таблицу адресов (для выделения сделайте щелчок по таблице адресов);  
    2) Смените адрес с помощью кнопок клавиатуры: стрелок влево , вправо , вверх, вниз. 

Примечание. Смена адреса произойдёт только после момента, в который кнопка со стрелкой отпущена. 

2.4.4. Смена громкости и тембра  

Для установки значения параметра предназначены стандартные элементы интерфейса для 
пошагового изменения значений соответствующих параметров (так называемые «слайдеры»). Можно 

использовать соответствующие окошки ввода цифр. 

Запись установленных параметров в память ТСЗИ выполняется при нажатии на кнопку Сохранить 

изменения настроек в нижней части панели (см. Рисунок 20). Указанная надпись на кнопке появляется 

только после изменения какого-либо настраиваемого параметра. До изменения на кнопке 

отображается надпись Сохранённые настройки.  

Пока команда сохранения настроек выполняется, элементы интерфейса недоступны. Эта 
недоступность отображается серым оттенком органов управления. 

В разных обстоятельствах удобен один из двух описанных ниже способов смены параметра. 
1-й способ. Щелчок справа от указателя («ползунка», «бегунка») на слайдере приводит к увеличению 

параметра на единицу; слева — к уменьшению. Можно передвинуть указатель и мышкой.  

 
Рисунок 20. Элементы интерфейса для настройки и контроля громкости и тембра 

2-й способ.  Рядом со слайдерами расположены окошки для ввода индексов громкости и тембра. 
Установите в них требуемое значение параметров. Для этого введите нужную цифру от 0 до 9 или 
установите её с помощью кнопок "вверх"  или "вниз"  справа от окошка ввода.  

При любом способе смены параметра ТСЗИ занесёт новое значение в энергонезависимую память. 
Результаты выполнения команды будут отражены на слайдерах и в соответствующих окошках ввода.  

При смене номера настройки комплекса в ТСЗИ устанавливаются параметры, ранее заданные в них 
при соответствующем номере настройки.  

2.4.5. Смена настройки размыкателей проводных линий, генератора ЭМ шума 

Смена настройки размыкателей проводных линий производится щелчком мыши на слове, 
описывающем настройку размыкателя: линия РАЗОМКНУТА или ЗАМКНУТА. Например, для 
размыкателей проводной линии эти элементы интерфейса показаны на следующем рисунке (Рисунок 
21). 

   
Рисунок 21. Элементы интерфейса для настройки размыкателя проводных линий 
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      Аналогично выполняется смена настройки генератора ЭМ шума. Отличаются только слова, 

описывающие настройку генератора ЭМ шума: генератор ОТКЛЮЧЁН или ВКЛЮЧЁН. 

2.4.6. Смена настройки блока сопряжения с внешними устройствами 

       Смена настройки блока сопряжения с внешними устройствами производится щелчком мыши по 

флажку в строке описания настраиваемого параметра. Например, чтобы при выполнении общей 

команды включения комплекса 1 канал оказался под напряжением надо установить флаг в окошке 

соответствующей строки. Если же требуется, чтобы напряжение на 1 канале при выполнении этой 

команды было выключено, то нужно снять флажок в этом окошке. 

 
Рисунок 22. Элементы интерфейса для настройки блока сопряжения с внешними устройствами 

2.4.7. Контроль настроек ТСЗИ 

По умолчанию, при каждой смене параметра автоматически производится контроль результата 
выполнения команды. Результат отображается в окне программы. Такой алгоритм обеспечивает 
согласование фактических и отображаемых параметров на момент последней операции контроля.  

2.5. Завершение работы СПО  "Камертон" 

2.5.1. Завершение работы 

    Для завершения работы СПО  "Камертон" выполните одно из следующих действий: 
─ щелкните мышкой по косому крестику в правом верхнем углу окна;  
─ наберите сочетание клавиш Alt+F4. 

2.5.2. Выключение питания  

Только после завершения работы СПО  "Камертон", выключите питание изделия "Соната-ИП4", а 
при длительном перерыве в работе отсоедините изделие от компьютера.  

Примечания:  
1) Код технологического состояния ТСЗИ в памяти устройства не сохраняется, поэтому при 

включении питания все управляемые устройства работают в штатном состоянии Генерация шума, а 
размыкатели проводных линий переходят в состояние, заданное их последней настройкой. При 
соответствующей настройке изделия «Соната-ИП4" оно обеспечивает при включении питания последнюю 
настройку режима работы ТСЗИ (см. 3.4.2). 

2) Настраиваемые параметры (громкость и тембр для генераторов вибро-акустического шума, настройка 

замкнутости размыкателей проводных линий и настройка включения генераторов ЭМ шума и т. п.) записаны во 
внутренней энергонезависимой памяти каждого управляемого устройства. До настройки эти параметры 
имеют заводские установки. В процессе настройки в память ТСЗИ могут быть внесены иные допустимые 
значения.  

3) Число вариантов настроек комплекса и диапазон допустимых значений параметров определяются 
классом ТСЗИ.  
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3. Дополнительные возможности 

3.1. Разные варианты настроек комплекса 

3.1.1. Назначение вариантов настроек 

Во всех ТСЗИ при окончательной заводской настройке устанавливаются одинаковые значения 

изменяемых параметров для всех возможных вариантов настройки комплекса (исключения см. 3.4.5). 

Поэтому, после задания индивидуальных адресов ТСЗИ, их дополнительная настройка не требуется.  

Однако, в некоторых обстоятельствах, удобно использовать сменные варианты специальных 

пользовательских настроек элементов комплекса ТСЗИ. Например, при временном использовании 

звукоусилителей речи в комнате совещаний может потребоваться изменение громкости и тембра 

генерируемого ТСЗИ шума, и/или изменение состояния замкнутости телефонных, сигнальных и иных 

электрических линий. Нужно заранее подготовить соответствующие обстоятельствам варианты 

пользовательских настроек. Тогда эти изменения могут быть быстро (за 2-3 секунды) произведены 

переключением номера варианта настройки комплекса с его пульта управления. Для подготовки таких 

возможностей, перед созданием каждого пользовательского варианта настройки комплекса, надо 

установить соответствующий ему номер варианта из списка допустимых (см. 2.4.2, 3.4.3 и 3.4.5).  

3.1.2. Задание и сохранение разных вариантов 

1-й шаг. Нажмите кнопку >> отображения кнопок дополнительных возможностей в ленте кнопок. 

2-й шаг. Выберите номер варианта настройки комплекса из открывающегося списка в ленте кнопок. 

3-й шаг. Произведите настройку всех элементов комплекса согласно 2.4.3, 2.4.4, 2.4.5, 3.4.3 и 3.4.5. 

 Сохранение вариантов настроек выполняется автоматически. 

3.1.3. Смена вариантов настроек 

Смена варианта настроек происходит при изменении номера варианта (см. 2.4.2). После смены 

варианта настроек происходит опрос параметров всех элементов комплекса. Результаты опроса 

отображаются на панелях настроек: в таблице адресов, а также в таблице состава, настроек и 

описаний (см. Рисунок 23).  

3.2. Технологические состояния ТСЗИ 

3.2.1. Назначение технологических состояний 

Технологическое состояние (Пауза) предназначено для технологических операций при пуско-
наладочных и контрольных работах с генераторами вибро-акустического и электро-магнитного шума.  

3.2.2. Общие команды смены состояния 

Нажатие кнопки  "Всё  включить" переводит все ТСЗИ в состояние Генерация шума. 

Нажатие кнопки  "Всё выключить" переводит все ТСЗИ в технологическое состояние Пауза.  

3.3. Опрос параметров ТСЗИ 

3.3.1. Предварительные условия 

Запустите программу согласно 2.2.  

3.3.2. Опрос всех параметров отдельного устройства 

Чтобы обновить отображение всех параметров управляемого устройства, нужно выделить его адрес 
в таблице адресов. Разные способы выделения адреса описаны в пункте 2.4.3.  

3.3.3. Опрос избранных параметров отдельного устройства 

Опрос отдельных параметров выполняется после каждой команды изменения значений этих 
параметров. Такое поведение реализует систематический контроль результатов выполнения команд.  

3.3.4. Время опроса всех параметров отдельного устройства  

Опрос всех параметров одного устройства длится около одной секунды. В строке состояния 

программы появляется извещение Выполняется опрос адреса № Nn. Вместо  Nn отображается 
конкретный опрашиваемый адрес или адрес, выделенный перед опросом всей системы. Во время 
опроса приём от пользователя других команд блокируется. О недоступности интерфейса извещает 
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серое затенение органов управления программы. После окончания опроса органы управления 
принимают обычный вид. 

3.3.5. Опрос и отображение параметров всего комплекса 

Опрос параметров всего комплекса ТСЗИ выполняется в начале работы программы, после смены 

номера настройки комплекса и после каждого нажатия кнопки  "Обновить отображение системы 
(Ctrl+R)". Результаты опроса отображаются в главном окне и во всплывающих окнах, появляющихся 
при подведении курсора мыши к адресу ТСЗИ. 

Таблица состава, настроек и описаний всех ТСЗИ комплекса отображается на вкладке  

=== Панель настроек КОМПЛЕКСА ===. 

 
Рисунок 23. Таблица состава, настроек и описаний всех ТСЗИ комплекса 

При нажатии на кнопку Сохранить таблицу настроек КОМПЛЕКСА, выполняется сохранение 

таблицы настроек в текстовом файле, который размещается в папке с исполняемой программой СПО 
"Камертон". Имя файла образуется из уникальной части – номеров года (последние две цифры), 
месяца, дня, часа, минуты, секунды и универсального дополнения "=ТаблицаНастроекКомплекса.txt". 
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3.4. Особые операции СПО "Камертон" 

3.4.1. Настройка Ethernet параметров изделия "Соната-ИП4.2"   

СПО "Камертон" позволяет выполнять настройку сетевых параметров изделия "Соната-ИП4.2". При 

работе с ним на панели кнопок появляется кнопка  "Настроить Ethernet". Нажатие на эту кнопку 

вызывает считывание текущих настроек и открытие окна для их просмотра и изменения. Окно имеет 

примерно такой вид: 

 
Рисунок 24. Окно просмотра и изменения параметров Ethernet 

    Назначения полей ввода и кнопок очевидны и поясняются их названиями. 

3.4.2. Настройка изделия "Соната-ИП4" 

    При работе с изделием "Соната-ИП4"  СПО "Камертон" позволяет выполнить дополнительную 

специальную настройку этого изделия.  

 
Рисунок 25. Кнопка вызова окна настройки параметров "Соната-ИП4"   

    При работе с изделием "Соната-ИП4"  после нажатия на соответствующую кнопку настройки 

появляется окно, в верхней части которого расположен флажок управления восстановлением 

состояния элементов комплекса: 

 
Рисунок 26. Часть окна настройки параметров "Соната-ИП4"  

    Если установить в нём флажок и закрыть окно настройки, то при выключении питания комплекса 

ТСЗИ названное выше изделие запомнит последнее состояние всех элементов комплекса (рабочее 

или технологическое). При последующих включениях питания комплекса ТСЗИ элементы сначала 

кратковременно переходят в рабочее состояние, а затем принимают то состояние, которое было до 

момента выключения питания. Снятие флажка в окне настройки параметров "Соната-ИП4" вернёт 

поведение, установленное по умолчанию: при включении питания комплекса ТСЗИ все элементы 

комплекса переходят в рабочее состояние. 

    В нижней части окна настройки расположены кнопки контроля неизменности системы после 

присваивания адресов*). 
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Рисунок 27. Окно настройки параметров "Соната-ИП4"   

    Установка радиокнопки «Включён» настраивает изделие "Соната-ИП4" (ниже – Изделие) на 
автоматический контроль фиксированного состава ТСЗИ (адресов, идентификаторов, моделей). 
    Установка радиокнопки «Отключён» отключает такой контроль.  
    Определение настройки контроля фиксированного состава ТСЗИ осуществляется при всяком 
открытии окна настройки Изделия. При отключённом контроле фиксированного состояния окно 
настройки выглядит так, как показано в правой части Рисунок 27. При включённом контроле 

фиксированного состояния в нижнюю часть окна выводится информация о различии фактического и 
фиксированного состояний. В левой части Рисунок 27 показано окно настройки в случае совпадения 

фактического и фиксированного состояний. В случае различия фактического и фиксированного 

состояний в нижнюю часть окна выводится таблица различий. Пример показан на Рисунок 28. 

 

 
Рисунок 28. Окно настройки параметров "Соната-ИП4" при различии состояний   

Устранить различия можно двумя путями: либо изменением фактического состояния, либо изменением 
фиксированного состояния. Первый путь требует фактического изменения адресов ТСЗИ и/или 
заменой ТСЗИ такими, у которых имеются фиксированные адрес, идентификатор и номер модели. 

Второй путь проходится автоматически после нажатия на кнопку Зафиксировать фактическое состояние… . 

В результате фактическое состояние, определённое в момент завершения последнего опроса 
состояния системы, становится фиксированным в памяти Изделия. 
 
*) Примечания 
  1. Состояние системы определяем таблицей адресов, идентификаторов и моделей ТСЗИ.  

   2. Фиксированное состояние определяем как фактическое состояние, зафиксированное в долговременной памяти Изделия.  

   3. В момент включения контроля неизменности системы в долговременной памяти Изделия фиксируется фактическое состояние, 

полученное СПО "Камертон" в момент последнего опроса состояния системы перед фиксацией. 
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   4. Включение контроля неизменности системы обеспечивает подачу Изделием сигнала тревоги после обнаружения различия фактического и 

зафиксированного состояний в результате периодического контроля в рабочем режиме.  

   5. Различия фактического и зафиксированного состояний не устраняются после отключения Изделия от сети питания и последующего 

включения. 

3.4.3. Настройка комплекса ТСЗИ 

 
Рисунок 29. Панель настроек комплекса ТСЗИ   

    Панель настроек комплекса ТСЗИ позволяет автоматически установить те настройки ТСЗИ, которые 
устанавливаются при выходном контроле ТСЗИ на производстве по умолчанию. Исключение 
составляют адреса изделий, которые автоматически не восстанавливают заводские значения.  
    При нажатии на кнопку «Обновить показания счётчика наработки КОМПЛЕКСА» запрашивается 
текущее значение счётчика наработки комплекса (расположенном в изделии "Соната-ИП4") и 
отображается в информационном окошке справа от названной кнопки. 

3.4.4. Считывание количества применений блоков уничтожения информации,  

входящих в изделие Стек-НС3 

    Для считывания количества применений блоков уничтожения информации, входящих в изделие 
Стек-НС3, надо соединить один такой блок с компьютером, на котором установлено, но не запущено на 
исполнение, СПО "Камертон". В качестве соединительного кабеля надо использовать стандартный 
кабель связи по протоколу RS 232 или эквивалентный кабель связи, соединяющий USB порт 
компьютера и COM порт блока уничтожения информации. Затем надо включить в сеть питания блок 
уничтожения информации и нажать на его лицевой панели кнопку ВКЛ. Рядом с этой кнопкой начнёт 
мигать зелёный светодиод, указывающий на нормальный режим работы блока. Теперь надо запустить 
на исполнение СПО "Камертон". На экране компьютера появится окно поиска подключенных изделий 
(см. Рисунок 9). Если блок уничтожения информации правильно соединён с компьютером и включён, то 

через пару секунд появится примерно такое окно 

 
Рисунок 30. Окно связи с блоком уничтожения информации  

    Если после описанного запуска СПО "Камертон" изделие Стек-НС3 применялось, то отображаемая 

информация о количестве применений требует обновления. Для актуализации данных нажмите на 

кнопку  Обновить сведения . Программа опросит изделие и число в окошке заменится на новое число, 

равное количеству применений подсоединённого блока уничтожения информации.  

Для завершения работы достаточно нажать комбинацию клавиш Alt+F4 или сделать щелчок на 

«крестике» в правом верхнем углу окна.  

3.4.5. Корректная работа с пультами управления "Соната-ДУ4.1" и " Соната-ДУ4.3" 

    Для корректной работы с названными пультами управления необходимо соответствие между 

номерами вариантов настроек комплекса (см. 3.1) и именами (значками) кнопок пульта управления.  

Это соответствие задаётся следующей таблицей: 
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Номер 

варианта 

настройки 

Назначение настроек, их условное название и значки 

Средства виброакустической защиты (СВАЗ) 

Средства защиты информации (СЗИ)  

от ПЭМИН,  

1 

Средства работают с набором настроек "Тихо", . 

Средства включены ("Включено"). 

2 

Средства работают с набором настроек "Громко", . 

Средства включены ("Включено"). 

3 Средства выключены  ("Выключено"). Средства включены ("Включено"). 

4 

Средства работают с набором настроек "Тихо", . 

Средства выключены ("Выключено"). 

5 

Средства работают с набором настроек "Громко", . 

Средства выключены ("Выключено"). 

6 Средства выключены  ("Выключено"). Средства выключены ("Выключено"). 

Конкретные настройки СВАЗ (громкость и тембры) для настроек с именами "Тихо" и "Громко" 

определяются условиями и требованиями по месту размещения СВАЗ. 
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Alt+F4, 12 
Bluetooth, 6 
Ctrl, 7 
Ctrl+R, 5 
Shift, 7 
Shift+F1, 5 
аварийное состояние, 4 
Всё включить, 5 
Всё выключить, 5 
Генерация шума, 13 
главное окно СПО  "Камертон", 7 
звукоусилитель речи, 12 
Инструкция по установке, 3 
Исполняемый файл, 3 
код состояния, 12 
минимальный свободный адрес, 9, 10 

Настроить Ethernet, 14 
номер настройки комплекса, 5,10,11,12 
основное состояние, 4 
Пауза, 4, 13 
процедура устранения одинаковых адресов, 8 
пульт управления, 12 
размыкатели проводных линий, 11 
Руководство по эксплуатации, 3 
серийный номер изделия, 4 
Соната-ИП4, 2, 3, 6, 12, 14, 15 
способы задания рабочего адреса, 13 
таблица адресов, 3, 5 
технологическое состояние, 2, 4 
ТСЗИ, 2 
Фирма-изготовитель, 7 
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